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Dispde sobre a Politica de Seguranga da
Informagio da Justiga Eleitoral de Goias -

PSI/JE-GO ¢ da outras providéncias.

O TRIBUNAL REGIONAL ELEITORAL DE GOIAS, no uso

de suas atribuigdes constitucionais, legais € regulamentares; €

Considerando que a informagdo gerada, adquirida ou
assimilada pela Justiga Eleitoral de Goias, ressalvados os direitos autorais, integra o
seu patriménio e & essencial ao exercicio de suas competéncias constitucionais

legais, regimentais e regulamentares, devendo ser protegida;

Considerando que as diversas formas de armazenamento,
transmissfo, utiliza¢do, controle e apresenta¢ao das informagdes siio vulneraveis a
desastres naturais, acessos ndo autorizados, mau uso, falhas de equipamentos,

extravio, furto, roubo, dentre outros;

Considerando que a Justiga Eleitoral de Goias mantém grande

¢ de informagdes, essenciais ao exercicio de suas competéncias
cionais, legais, regimentais e regulamentares € que essas informagdes devem

e integras, disponiveis e, quando for o caso, com o sigilo resguardado,
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RESOLVE:
CAPITULO T
DISPOSICOES GERAIS

Art. 1° A Politica de Seguranga da Informagio da Justica
Eleitoral de Goids - PSI/JE-GO rege-se pelos principios, fundamentos, objetivos €

diretrizes estabelecidos nesta Resolugio.

§ 1°. A Comissdio Permanente de Seguranga da Informacédo da
Justica Eleitoral de Goias (COPSI/JE-GO), constituida por ato da Presidéncia deste
Tribunal, & responsavel pela elaboragao e pelas proposituras de atualizagio da

PSI/JE-GO, obedecidos os pardmetros estabelecidos nesta Resolugio.

§ 2°. Sempre que necessario a COPSIJE-GO podera solicitar,
aos titulares das unidades da Justica Eleitoral de Goids e membros do Tribunal,

informagdes pertinentes a seguranga da informagao.

§ 3°. Qualquer titular das unidades da Justiga Eleitoral de Goiés
¢ membros do Tribunal poderio encaminhar, a Comissdo, sugestdes a serem

incluidas na PSI/JE-GO.
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CAPITULO 1I
DOS PRINCIPIOS

Art. 2° As Diretrizes Bésicas da Politica de Seguranga da

Informagio devem atender aos seguintes principios ¢ regras:

I — direitos e garantias individuais e coletivas assegurados nos
incisos 1X, X, XII, XIV e XXXIII ¢ LXXII do art. 5° da Constituigao Federal de

1988, bem como aos principios previstos no artigo 37 do mesmo diploma;

Il - principios que regem a seguranga da informagdo:
confidencialidade, integridade, disponibilidade, autenticidade e ndo-repudio.

I - Lei n° 9.983, de 14 de julho de 2000, que altera o Codigo
Penal (Decreto-Lei n°® 2.848, de 7 de dezembro de 1940) para acrescer a Parte
Especial dispositivos relacionados a responsabilidade criminal de usuarios que
cometam irregularidades em razdo do acesso a dados, informagdes e sistemas

informatizados da Administracdo Publica;

IV - Decreto n® 3.505, de 13 de junho de 2000, que institui a
Politica de Seguranca da Informagdo nos orgdos ¢ entidades de Administragdo

Publica Federal;

V - Decreto n°® 4,553, de 27 de dezembro de 2002, que dispﬁ")e\

salvaguarda de dados, informagdes, documentos e materiais sigilosos de
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Interesse da seguranga da sociedade e do Estado, no &mbito da Administracio

Publica Federal, e da outras providéncias;

VI - a NBR/ISO/IEC 17799:2005 da ABNT, que trata do
Codigo de Pratica para a Gestdo da Seguranga da Informagio — Técnicas de
Seguranga.

VII - a NBR/ISO/IEC 27001:2005 da ABNT, que trata do

Codigo de Pratica para o Sistema de Gestdo de Seguranga da Informagio;

Paragrafo unico. Integram também a PSI/JE-GO as demais
normas ¢ procedimentos, complementares e afins, relacionados & seguranca da

informagéo, emanados do Tribunal Superior Eleitoral.
CAPITULO 111
DA CONCEITUACAO

Art. 3° Para os efeitos desta Resolugio e de suas

regulamentagdes, entende-se por:

I -Ativo: qualquer coisa que tenha valor para a organizagio;

[l -Autenticidade: principio de seguranga que assegura ser do autor a
responsabilidade pela criag@o ou divulgacio de uma dada informagiio;

1II -Confidencialidade: principio de seguranga que estabelece restricdes ao A

acesso a informagéo por pessoa ndo expressamente autorizada pelo gestor;
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IV -Contingénecia: medida ou procedimento adotado em caso de
indisponibilidade ou perda de integridade da informacg&o que os dispositivos
de seguranca nfio tenham conseguido evitar;

V -Continuidade do Negocio: habilidade de conduzir os negécios dentro da
normalidade, apds a interrup¢io das atividades criticas.

VI -Criticidade: principio de seguranga que define a importdncia da
informagdo para a continuidade da atividade-fim da Instituigéo,

VII -Custodiante: unidade da Justica Eleitoral de Goias que processa ou
armazena a informacao;

VIII -Disponibilidade: principio de seguranga que se refere a entrega
tempestiva da informagao aos usuarios autorizados;

IX -Gestor da Informagio: unidade ou pessoa responsavel pela definigdo de
critérios de acesso, classificagdo, tempo de vida e normas especificas do uso
da informacio;

X -Informag8o: € um ativo importante e essencial para as organizagdes
devendo ser adequadamente protegida nas suas vanas formas: impressa ou
escrita em papel, armazenada eletronicamente, transmitida por correio ou
por meios eletrénicos, apresentada em meios audiovisuais ou falada em
conversas;

XI -Integridade: principio de seguranga que garante a confiabilidade da
informagdo, evitando que esta seja adulterada ou destruida sem a permisséo
de seu gestor;

XII -Néo-repudio: garantia de que o emissor ndo ira negar posteriormente a
autoria da mensagem ou transagdo, permitindo a sua identificagéo,

XIII -Plano de Contingéncia das Informagdes (PCI): conmjunto de medidz:s,

egras ¢ procedimentos adotados para assegurar que as fungdes ou atividades
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criticas da Instituigdo possam ser mantidas ou recuperadas, apods falha ou
interrupgdo na operagdo normal dos servigos envolvidos, direta ou
indiretamente, com a gestdo das informagdes;
XIV -Politica de seguranga da informagido (PSI): estabelece critérios para o
adequado manuseio, armazenamento, transporte ¢ descarte das informagdes
através do desenvolvimento de diretrizes, normas, procedimentos e
- instrugdes destinadas, respectivamente, aos niveis estratégico, titico e
operacional;
XV -Seguranga da informag@o: ¢ a protegio da informagao de vérios tipos de
ameagas visando garantir a continuidade dos servicos, minimizar os riscos e
maximizar o retorno sobre os investimentos;
XVI -Usuario externo: qualquer pessoa fisica ou juridica que faga uso de
informagdes da Justiga Eleitoral de Goias e nfo se inclua no conceito de
usuario interno;
XVII -Usuario interno: qualquer pessoa fisica que faga uso de informagdes e
exerca na Justica Eleitoral de Goids, ainda que transitoriamente, com ou sem
- remuneragdo, seja em decorréncia da eleigéo, designagio, contratagdo ou
qualquer outra forma de investidura ou vinculo, mandato, cargo, emprego ou
funcdo, inclusive requisitados, estagiarios, trabalhadores terceirizados e

prestadores de servigo.

\ CAPITULO IV

BOS OBJETIVOS

Art. 4° Sdo objetivos da PSI/JE-GO:
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I - garantir a autenticidade, a integridade, a confidencialidade, o nio-repudio
e a disponibilidade das informagdes da Justica Eleitoral de Goias;

I1 - assegurar o uso da informagfo no interesse da Instituigio;

III — fomentar a conscientizagdio, o treinamento e a educagio em seguranga
da informagio;

IV — promover a gestdo da continuidade do negécio.

—
CAPITULO V
DO ACESSO, PROTECAO E GUARDA DE INFORMACAO
Art. 5° As informagdes devem ser classificadas em fungio do
seu grau de confidencialidade e de criticidade, observando-se também as normas e
procedimentos complementares a que se refere o paragrafo tnico do artigo 2°,
—

Art. 6° O Tribunal providenciard dispositivos de protegio
proporcionais ao grau de confidencialidade e de criticidade da informagéo capazes de
assegurar os principios da seguranga da informagio, independentemente do meio em

que esteja armazenada ou da forma pela qual scja veiculada.

Art. 7° A designagiio do gestor de cada informagdo, conjunto
e informagdes, sistema ou servigo disponivel na rede de computadores da Justiga
eitoral de Goids, bem como do respectivo custodiante, deve ser efetivada por meio-

ortaria do Diretor-Geral, mediante provocagio da Comissio Permanente de
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§ 1° Enquanto ndo for efetuada a designagdo dec que trata o
caput deste artigo, a gestdo provisoria incumbe a unidade da Justica Eleitoral de
Goias responsavel pela criagéo da informagéo ou, no caso daquela que for adquirida

ou assimilada, pelo usuario principal.

§ 2° Quando for necessario, a gestdo da informagio podera ser

compartilhada por duas ou mais unidades da Justi¢a Eleitoral de Goias.

Art. 8 As informagdes, de propriedade de pessoa fisica ou
Juridica que ndo esteja vinculada administrativamente a Justica Eleitoral de Goias,
quando utilizadas por usuario interno ficardo sob a responsabilidade do gestor

designado na forma do artigo anterior.

Paragrafo unico. As informagdes de que trata cste artigo serdo

submetidas adicionalmente aos cuidados recomendados pelo proprietério.

Art. 9° Os critérios para as opera¢des de armazenamento,
divulgacéo, reproducéo, transporte, recuperagfio ¢ descarte da informagido serdo
definidos de acordo com a sua classificagdo, sem prejuizo de outros cuidados que

\ poderio ser especificados pelo gestor.

Pardgrafo unico. Nas operagdes a que se refere o caput doste
\go deverdo ser observados os cuidados de seguranga adequados aos niveis
os de confidencialidade e criticidade das informagdes, quando estas’ //

em um conjunto.

L m——
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Art. 10. Todo acesso & informagdo deve ser controlado de
acordo com a sua classificagio, levando-se em conta as necessidades do usuario no

desempenho de suas atividades.

Paragrafo unico. Para viabilizar esse controle, o usuario deve

ser corretamente 1dentificado.

Art. 11. O usudrio externo que tiver acesso as informagdes da
Justiga Eleitoral de Goias fica sujeito as diretrizes, as normas e aos procedimentos de
seguranga da informagdo concernentes a PSI/JE-GO.

Art. 12. Sio deveres do usuario interno:

I - guardar sigilo das informagdes obtidas em decorréncia do exercicio de suas

atividades;

II - comunicar a autoridade competente quaisquer falhas ou indicios de falhas

de seguranga de que tenha conhecimento,

III — disponibilizar em tempo oportuno os dados ¢ informagdes necessarios ao

desempenho das atividades da Justia Eleitoral de Goias;

IV — guardar sigilo de senhas e cddigos fornecidos para utilizagdo dos

eduipamentos e sistemas da Justica Eleitoral de Goias, adotando medidas para

Resolugdo TRE/GD n Y 3720
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V — preservar a integridade das informagdes relativas a Justiga Eleitoral de
Goids, ndo divulgando externamente qualquer vulnerabilidade diagnosticada, que

sera internamente tratada.

Art. 13. A infragdo aos dispositivos da PSI/JE-GO podera
acarretar, isolada ou cumulativamente, nos termos da legislagdo aplicavel, sangoes

administrativas, Civis ¢ penais.

Art. 14, A Assessoria da Vice-Presidéncia e Corregedoria
Regional Eleitoral (ASVPC) ¢ as Secretarias Judiciaria (SID), de Administra¢do e
Orgamento (SAQ), de Gestdo de Pessoas (SGP) e de Tecnologia da Informagio
(STI), juntamente com a Comissido Permanente de Seguranga da Informagio, serdo
responsaveis pela elaboragio do Plano de Contingéncia das Informagdes da Justica

Eleitoral de Goias - PCI/JE-GO, submetendo-o a apreciagdo da Diretoria-Geral.

Art. 15. Os contratos, convénios € outros instrumentos
congéneres, celebrados pelo Tribunal, devem observar os principios, objetivos e
diretrizes da PSI/JE-GO.

CAPITULO VI

DA COMUNICACAO ELETRONICA

Art. 16. A informacdo veiculada eletronicamente ¢ alvo de
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Paragrafo tunico. A Politica de Seguranga da Informagao
definiri mecanismos que visem a garantir ¢ proteger a informagdo quanto a

autenticidade.

Art. 17. As informagdes, os sistemas ¢ os métodos criados

pelos servidores da Justiga Eleitoral de Goias, no exercicio de suas fungdes, sdo

- patrimdnio intelectual da Institui¢do, ndo cabendo a seus criadores direito autoral.
Paragrafo unico. Quando as informagdes, os sistemas ¢ os
métodos forem criados por terceiros para uso exclusivo da Justiga Eleitoral de Goias,
ficam os criadores obrigados ao sigilo permanente de tais produtos, sendo vedada a
sua reufilizagdo em projetos para outrem.
CAPITULO VII
DAS ATRIBUICOES
A

Art. 18. Cabera a COPS], sob a supervisdo do Diretor-Geral,
com o apoio dos dirigentes das unidades da Justiga Eleitoral de Goids, instituir,

manter ¢ promover a¢des de conscientizagdo dos servidores quanto 3 Politica de

Seguranca da Informagéo.

™
Art. 19. Compete aos dirigentes das unidades do Tribunal, no
bito da PSI/JJE-GO: .

%3( \/’/Z;:; ‘ ﬂ ) -
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I — assessorar a Comissdo Permanente de Seguranga da Informacfo, no
estabelecimento de regras, no empreendimento das agdes na organizagdo, na
coordenagdo, no controle e na supervisiio dos assuntos relacionados a seguranca da

informagao;

IT - assegurar a implantagio das normas e procedimentos atinentes a Politica

de Seguranga da Informagdo, objeto desta Resolugio;

III - propor a adogdo de medidas preventivas ou corretivas relacionadas a

Seguranca da Informagio.

Art. 20. Na sua é4rea de atribui¢do, compete & Vice-Presidéncia
¢ Corregedoria Regional Eleitoral empreender medidas ¢ expedir normas para
adequar as praticas cartorarias 4 PSI/JE-GO ou propor a Corregedoria Geral

Eleitoral, nos casos em que for competéncia desta.
- Paragrafo unico. A COPSI deverd, sempre que solicitado,

auxiliar a Vice-Presidéncia ¢ Corregedoria Regional Eleitoral nas a¢des assinaladas

no caput deste artigo.

Art. 21. Na sua drea de atribui¢do, compete a Secretaria de

Tednologia da Informagio:
I — implementar mecanismos de criagfo, controle ¢ manuten¢io de

identificycdo de usuarios dos servigos informatizados que necessitem de controle de
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acesso, de forma que cada usuario possa ser identificado e responsabilizado por suas

agoces;

Il — garantir que os niveis de acesso concedidos aos usuarios, conforme
definicio dos gestores da informagiio, estejam adequados aos propositos do negécio

e condizentes com as normas vigentes de seguranga da informagao;

111 - sugerir a inclusdo de clausulas nos contratos de prestagdo de servigos que
especifiquem as sangbes a que estdo sujeitos, os cmpregados das empresas
contratadas, em caso de tentativa de acesso nio autorizado, uso indevido das

informag®es e transgressio das normas de seguranga da informag#o.

Art. 22. Na sua area de atribuigo, compete a Secretaria de

Administragdo e Or¢camento:

] — implantar controles de ambientes fisicos visando prevenir danos, furtos,
roubos, interferéncias e o acesso ndo autorizado as instalagdes € ao patrimonio da

Justica Eleitoral de Goias;

Il — implantar controles de protegdio contra ameagas externas ou decorrentes
do meio ambiente, como incéndios, enchentes, terremotos, explosdes, perturbagdes

\ da grdem publica e desastres naturais ou causados pelo homem.

Art. 23. Na sua area de atribuigio, compete a Secretaria de

Resolugio TREGO n/ 137200 8
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I — assegurar que os servidores efetivos, requisitados e scm vinculo, bem
como os empregados das empresas prestadoras de servigo contratadas e os
colaboradores conhegam suas atribuices e responsabilidades em relagdo 4 seguranga

da informagio;

Il — adotar as medidas necessarias quando do desligamento de pessoal,

buscando a pertinente remocdo dos acessos a Justiga Eleitoral de Goias;

Il — promover campanhas de conscientizagdo sobre a importancia da

seguranca da informagio.

Art. 24. Na sua drea dc atribuicfio, compete a Secretaria

Judiciaria:

I — informar o nivel de confidencialidade de cada processo ou documento
gerado pelas unidades da Justiga Eleitoral de Goias;

Il — providenciar o adequado armazenamento de processos considerados em
segredo de justica em locais cspecificos ¢ de acesso restrito;

III — analisar e divulgar a legislagio pertinente a matéria de seguranca da

informagio.
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CAPITULO VIII
DA APLICACAO E VIGENCIA

Art. 25. A PSI/JE-GO deve ser analisada criticamente em
intervalos planejados ou quando mudangas significativas ocorrerem, a fim de

assegurar a sua continua atualizagio, pertinéncia e eficacia.

Art. 26. Os casos omissos serfio resolvidos pelo Diretor-Geral.
Art. 27. Esta Resolugdo entra em vigor na data de sua

publicagdo, revogadas as disposicdes em contrario.

SALA DE SESSOES DO TRIBUNAL REGIONAL
ELEITORAL DE GOIAS, em Goiénia, aos 30 dias do més de abril do ano de 2008.

Eﬂi”(’%@ EIR
Desembargadora B RI¥ FIGUEIREDO F

VICE-PRESIDENTA E CORREGEDORA RE619 L ELEITORAL
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